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Alvesta kommuns styrdokument

Vara styrdokument kan vara av tva huvudtyper, aktiverande och normerande. Aktiverande

dokument syftar till férandring och utveckling och anger pa sa satt hur vi ska agera for att na

ett visst resultat. Normerande dokument reglerar befintlig verksamhet och talar om hur vi

ska forhalla oss till en given situation.

Aktiverande

Aktiverande dokument syftar till fordndring
och utveckling. De forklarar vad vi vill
astadkomma och utformningen av upp-
draget.

Program — Anger langsiktiga ambitioner
och viljeinriktningar.

Plan — Anger konkreta atgarder, tidsramar
och ansvar.

Normerande

Normerande dokument berér hur vi utfor
befintlig verksamhet, till skillnad fran
aktiverande vars uppgift ar att bryta nya
vagar.

Policy — Anger kommunens principer
eller inriktning i en viss fraga.

Riktlinje — Anger absoluta granser och ska-
krav.
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Syfte

Denna riktlinje konkretiserar policyn for informationssdakerhet som har antagits av

kommunfullmaktige. Det 6vergripande malet med riktlinjen ar att tillse att det operativa
informationssdkerhetsarbetet bedrivs i enlighet med gallande lagstiftning och med
informationssakerhetspolicyn.

Kommunstyrelsen styr med denna riktlinje kommunens informationssakerhetsarbete i
enlighet med MSB:s rekommendationer samt med beaktande av kraven i
inforationssakerhetsstandarden ISO/ICE 27000.

| denna riktlinje avses med Alvesta kommun, hela kommunens organisation och de bolag
dar kommunen har ett avgérande agarinflytande.

Omfattning

Denna riktlinje omfattar all behandling av information som tillhér Alvesta kommun
oavsett format. | de fall informationen hanteras digitalt omfattas samtliga IT-miljéer. Om
Alvesta kommuns information behandlas i en extern miljo ska behandlingen vara reglerad
i avtal i enlighet med denna riktlinje.

Informationssakerhetsarbete

All information som behandlas i Alvesta kommun ska vara identifierad,
informationssakerhetsklassificerad och fortecknad. Av forteckningen ska det framga vem
som ar informationsagare. IT-stéd som anvands for att behandla och information ska vara
fortecknade och informationssadkerhetsklassificerade samt ha en utsedd agare.

Ansvar och befogenheter

Kommunstyrelsen ansvarar i enlighet med informationssakerhetspolicyn for det
strategiska arbetet med informationssakerhet. Med detta menas bland annat att
kommunstyrelsen ansvarar for vad som ska skyddas och hur en verksamhet ska avgora
lamplig skyddsniva.

Kommunchef ansvarar for att uppratta, och vid behov revidera, tillampningsanvisningar i
form av ett ledningssystem for informationssakerhet. Forandringar i ledningssystemet for
som ar av principiell beskaffenhet, det vill sdga forandringar som paverkar kommunens
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risker, konsekvensbeddmningar, antal skyddsnivaer eller andra grundlaggande strukturer
i informationssakerhetsarbetet ska beslutas av kommunstyrelsen.

Av informationssakerhetspolicyn framgar respektive namnds och bolags ansvar for
informationssdkerhetsarbetet.

Ledningssystem for informationssakerhet

Ledningssystemet for informationssakerhet ska, tillsammans med eventuellt 6vriga till
omradet horande tillampningsanvisningar och rutiner, konkretisera och reglera
informationssdkerhetsarbetet i Alvesta kommun. Ledningssystemet sammanfattas i
Alvesta kommuns informationssakerhetshandbok.

Ledningssystemet for informationssakerhet reglerar inte hanteringen av
sakerhetsskyddsklassificerade uppgifter, det vill sdga informationsklass fyra. Dessa
uppgifter regleras i andra styrande dokument.

Informationssakerhetsprocesser

For att informationssakerhetsarbetet ska kunna bedrivas med kontinuitet och bibehallen
kvalitet ska ett antal processer foljas. Dessa processer ska anpassas efter Alvesta
kommuns verksamhet och utformas i enlighet med tillampliga delar i
informationssdkerhetsstandarden ISO/IEC 27000.

Mot bakgrund av ovanstaende ska féljande processer med tillhérande anvisningar tas
fram och regleras i ledningssystemet for informationssakerhet:

e Informationsklassningsprocess — for identifiering och tilldelning av lampligt skydd

e Riskhanteringsprocess — for identifiering av hantering av
informationssakerhetsrelaterade risker.

e Incidenthanteringsprocess - reglerar hantering och uppféljning av
informationssdkerhetsrelaterade incidenter inklusive eskalering av incidenter.

e Behorighetshanteringsprocess — reglerar arbetet med tilldelning av
behorigheter/atkomst till kommunens information.
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e Personalsdkerhetsprocess — for informationssakerhetsrelaterade moment innan
anstallning/uppdrag, under anstéallning/uppdrag och vid
anstallningens/uppdragets avslut.

e Process for anskaffning, utveckling och avveckling av tjanster/system — avseende
informationssdkerhetsrelaterade moment i arbetet med anskaffning, utveckling
och avveckling av tjanster och system.

e Kontinuitetsplaneringsprocess — reglerar hur tillgang till kommunens information
ska kravstallas och optimeras utifran verksamheternas behov.

e Sdkerhetsmedvetandeprocess — anger hur medvetenheten om
informationssidkerhet ska formedlas och vidmakthallas.

e Uppfoljningsprocess — anger hur uppfoljning av informationssakerhetsarbetet ska
ske i verksamheten samt hur efterlevnaden ska sakerstallas.

Identifiering och hantering av risker

Informationssdkerhetsrisker som har betydelse for informationssakerheten i Alvesta
kommuns olika verksamheter ska identifieras och dokumenteras.

Informationssdkerhetsrisker ska identifieras och analyseras kontinuerligt samt vid
forandringar som har betydelse for informationssakerheten. Eventuella risker kan
identifieras vid exempelvis incidenter, uppmarksammade brister i
informationssakerhetsskyddet, omvarldsbevakning (generella hotbildstrender),
anskaffning, utveckling och forandring av IT-stod och IT-infrastrukturrevisioner med
mera.

Informationsklassning

Informationsklassning ska genomfoéras for all den information som hanteras inom Alvesta
kommun, for att informationen ska kunna tilldelas ett [ampligt skydd. Samtliga
bedomningar av skyddsbehov for information ska goras enligt kommunens modell f6r
informationsklassning. Modellen bestar av fem skyddsnivaer (0-4). Bedomningar av
skyddsbehov ska goras utifran informationssdkerhetsaspekterna konfidentialitet,
riktighet, tillganglighet och sparbarhet.

Modellen for informationsklassning visar vilket behov av skydd en viss information har.
For sakerhetsaspekten konfidentialitet galler en direkt koppling till Offentlighet- och
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sekretesslagen (OSL) och Dataskyddsforordningen. For ovriga sdakerhetsaspekter galler att

skyddsbehovet for informationen avgors genom att konsekvenstabellen tillampas (se

avsnitt konsekvenstabell).

Skyddsniva

4,
Mycket hogt
skyddsbehov

3.
Hogt
skyddsbehov

2.

Forhojt
skyddsbehov

Konfiden- Riktighet Tillganglig- Sparbarhet
tialitet het
Sakerhetsskyddsklassi | Information om Information eller Information eller

ficerade uppgifter
som ror Sveriges
sakerhet.

den inte ar riktig
och fullstandig

medfor synnerligen

allvarlig
konsekvens for
kommunen eller
annan part.

funktion som om
den inte 6r
tillganglig medfor
synnerligen
allvarlig
konsekvens for
kommunen eller
annan part.

aktivitet som om
den inte ar
sparbar medfor
synnerligen
allvarlig
konsekvens for
kommunen eller
annan part.

Information som
omfattas av stark
sekretess (omvant
skaderekuvisit),
absolut sekretess
eller uppgift som
hanfor till 18 kap
OSL. Alternativt avser
en mycket stor
mangd kansliga
personuppgifter som
inte omfattas av
stark eller absolut
sekretess. Spridning
kan medfora
allvarliga
konsekvenser for
kommunen eller
annan part.

Information som
om den inte ar
fullsténdig eller
korrekt medfor
allvarlig
konsekvens for
kommunen eller
annan part.

Information eller
funktion som om
deninte ar
tillganglig medfor
allvarlig
konsekvens for
kommunen eller
annan part.

Information eller
aktivitet som om
deninte ar
sparbar medfor
allvarlig
konsekvens for
kommunen eller
annan part.

Information som
omfattas av sekretess
("svag sekretess”)
enligt OSL eller
kansliga
personuppgifter

Information som
om den inte ar
korrekt eller
fullstandig medfor
en betydande
konsekvens for

Information eller
funktion som om
den inte ar
tillganglig medfor
betydande
konsekvens for

Information eller
aktivitet som om
den inte ar
sparbar medfor
betydande
konsekvens for
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enligt GDPR, dar
spridning kan
medfdra betydande
konsekvenser for
kommunen eller
annan part.

kommunen eller
annan part.

kommunen eller
annan part.

kommunen eller
annan part.

1.
Grundlaggan
de
skyddsbehov

Intern information
avsedd att, och utan
konsekvenser,
spridas till
medarbetare i
Alvesta kommun
och till externa
aktorer som har ratt
till /behov av
informationen.

Information som
om den inte ar
korrekt och
fullstandig medfor
en mattlig
konsekvens for
kommunen eller
annan part.

Information eller
funktion som om
den inte ar
tillganglig medfor
mattlig
konsekvens for
kommunen eller
for annan part.

Information eller
aktivitet som om
deninte ar
sparbar medfor
mattlig
konsekvens for
kommunen eller
for annan part.

Oppen information
som ar avsedd att,
utan konsekvenser,
spridas fritt inom
och utom Alvesta
kommun.

Information som
om den inte ar
riktig och
fullstandig medfor
ingen eller lindrig
konsekvens for
kommunen eller
annan part.

Information eller
funktion som om
den inte ar
tillganglig medfor
ingen eller lindrig
konsekvens for
kommunen eller
for annan part.

Information eller
aktivitet som om
den inte ar
sparbar medfor
ingen eller lindrig
konsekvens for
kommunen eller
annan part.

Med annan part avses extern aktér eller medborgare.
Observera att den Idgsta skyddsnivan (0-Grén) representerar 6ppen information som inte
behéver ndgot skydd mot insyn och som normalt inte har begrdnsad dtkomst. Ddremot dGr
det viktigt att informationen gdr att férstd, dérfér kan dven 6ppen information ha ett

skyddsbehov ndr det gdller riktighet, tillgénglighet och spdrbarhet. Grdnsen mellan
informationsklass 0 och 1 avseende konfidentialitet bygger pG om informationen dr ténkt
att spridas (exempelvis via intrandt och webbplats).

Konsekvensbeddmning

For varje konsekvensomrade bedoms eventuella konsekvenser av att en viss information

inte har lampligt skydd. Vid informationsklassning ska alltsa verksamheten, utifran
konsekvenstabellen, beddma skyddsbehovet av en viss information, genom att analysera

och vardera konsekvenserna av att informationen i fraga sprids/gors tillganglig for

obehorig, inte ar tillgdnglig, inte stammer och inte ar sparbar.
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De fyra konsekvensomradena i tabellen ar gemensamma fér hela kommunen. For att ge

stod at vilka konsekvenser som avses ar konsekvenserna indelade i ett antal nivaer;
lindrig, mattlig, betydande, allvarlig och synnerligen allvarlig konsekvens. Notera att
synnerligen allvarlig konsekvens inte finns med, synnerligen allvarlig konsekvens avser

konsekvenser for Sveriges sakerhet och relaterar inte till kommunen och dess verksamhet.

Utifran den klassning som gors finns det lampliga skyddsatgarder kopplade till respektive
informationsklass. Skyddsatgarderna ska alltid utformas i paritet med den eventuella
konsekvens som kan uppsta om konsekvensen realiseras. Det ar darfor viktigt att gora
realistiska varderingar for att undvika att informationen far ett onédigt hogt skydd, med
hoga kostnader som foljd, eller for lagt skydd, vilket innebar en for stor riskoptimering.

Konsekvenstabell

Konsekvenstabellen innehaller fyra konsekvensomraden som relaterar till skyddsnivaerna

i klassningsmodellen.

Konsekvenstabell for informationssakerhet

Konsekvens-
omrade

Liv och halsa

Enskilda personer
paverkas inte eller

kan uppleva fa
besvérligheter som de
bor kunna évervinna
utan problem

Konsekvensniva

1 Gul 2 Orange
Mattliga Betydande
konsekvenser kan konsekvenser
resulterai kan resultera i
Enskilda personer Enskilda personer
kan drabbas av kan uppleva

betydande besvar
men som bér kunna
overvinnas trots vissa
svarigheter,
(exempelvis enstaka | besvar eller stor
personuppgifter som | ekonomisk

inte ar kdnsliga kan paverkan som de
spridas) bor kunna

overvinna dven om

konsekvenser,
sasom stora fysiska
eller psykiska

det maste ske med
reella och allvarliga
svarigheter,
(exempelvis
obehdrig spridning

Enskilda personers
liv och fysiska eller

psykiska halsa
dventyras pa ett
satt som ar
oaterkalleligt satt
eller som inte kan
Overvinnas av den
enskilda eller far
mycket stora
ekonomiska
konsekvenser
(exempelvis genom
att kdnsliga
personuppgifter
sprids till en stor
krets obehoriga,
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av personuppgifter
i stor omfattning)

skyddade
personuppgifter
tillgangliggors eller
enskilda riskerar
att drabbas av
personlig konkurs)

Andamalsenlig och
effektiv verksamhet

Ingen paverkan pa
samhallsviktiga
funktioner vid egen
eller annan
organisation.

Ingen eller mycket
begransad
ekonomisk forlust.

Andra myndigheter
och organisationer
kan notera
storningen eller
uppleva lindriga
besvar med endast
mindre paverkan.
Endast férsumbar
paverkan pa
samhallsviktiga
funktioner vid egen
eller annan
organisation

Verksamheten
drabbas av en
mindre kostnad
motsvarande mellan
5-10 % av

Andra myndigheter
och organisationer
kan paverkas
(ekonomiskt eller
genom behovet av
att vidta
extraordindra
atgarder),
samhallsviktiga
funktioner i egen
eller annan
organisation
paverkas i liten
utstrackning.

Verksamheten
drabbas av stor
ekonomisk forlust
motsvarande mellan

Samhallsviktiga
funktioner i egen
eller annan
organisation
paverkas.

Verksamheten
drabbas av en
ekonomisk forlust
som motsvarar att
verksamheten
behover laggas ned
eller vasentligen
drivas pa annat
satt.

arsbudgeten for 10-20 % av
verksamhetsgrenen. arsbudget for
verksamhetsgrenen.
Fortroende/varumar | Lite negativ Enstaka missndjda Minskat Minskat
ke uppmarksamhet individer som fortroende genom fortroende
uttalar sig i sociala nyheter i bade riks- exempelvis

medier, eller en
notis i lokalmedia

och lokalmedia och
i organiserade
grupperingar i
sociala medier,
(missnojet ar dock
begransat till
enskilda handelser
eller enskilda
personers
agerande

genom ihallande
drevi
rikstackande
medier eller av
organiserade
grupperingar i
sociala medier.
Inte endast
enskilda personer
i organisationen
pekas ut, utan
aven
organisationens
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10

grundlaggande
kultur.

Regelefterlevnad

Inga svarigheter for
verksamheten att na
malen

Verksamheten har
inte nagra storre
svarigheter att na
malen.

Kortsiktigt avsteg
fran lagstiftning,
externa
rekommendationer,
interna
styrdokument samt
ovriga regelverk

Verksamheten kan
med besvar fullfélja
sina uppdrag.

Brott mot
lagstiftning, externa
rekommendationer,
interna
styrdokument samt
ovriga regelverk.

Moijligt med
skadestandskrav

Det &r stora
svarigheter for
organisationens
verksamhet att
fullfolja
uppdragen.

Brott mot
lagstiftning,
externa
rekommendatione
r samt ovriga

regelverk.

Boter, vite eller
fangelsestraff

Informationssakerhet for medarbetare med flera

Det operativa arbetet med informationssdkerhet ska genomféras i alla verksamheter.
Samtliga medarbetare och fortroendevalda ska félja riktlinjen och ledningssystem for
informationssdkerhet. Vissa leverantorer och konsulter ska i berérda delar ocksa félja
denna riktlinje och ledningssystem for informationssakerhet.

Informationssakerhet for natverk samt
informations- och kommunikationssystem

Natverk samt information- och kommunikationssystem som lagrar och behandlar
information tillhérande Alvesta kommun ska forses med lampligt skydd for att uppfylla
kraven pa informationssdkerhet. Skydden ska omfattas saval organisatoriska rutiner som
tekniskt skydd.

Kontinuitetsplanering

Det ska finnas kontinuitetsplanering den verksamhet som har beroenden till
verksamhetskritisk information och till IT-stod i vilka verksamhetskritisk information
behandlas.
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